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BEWARE este un proiect conceput cu scopul de a educa tinerii cu privire la potenѿialele 

pericole din mediul online, oferindu-le ´n acelaѽi timp cunoѽtinѿele ѽi puterea de a se proteja. 

Acesta ´ѽi propune sŁ ajungŁ la tineri, lucrŁtori de tineret ѽi alѿi cetŁѿeni ai UE, astfel ´nc©t 

aceѽtia sŁ poatŁ deveni utilizatori digitali abilitaѿi ѽi responsabili.   

5 Super eroi europeni (cunoscuѿi, de altfel, drept Parteneri ai proiectului) ѽi-au unit forѿele 

pentru a realiza un set detaliat de obiective ale proiectului, menite sŁ ´mbunŁtŁѿeascŁ noѿiunile 

ѽi abilitŁѿile colaboratorilor special selectaѿi (grupuri ѿintŁ). 

Acest ghid este rezultatul cercetŁrilor lor efectuate ´n diferite ѿŁri ѽi va constitui cartea de 

cŁpŁt©i a partenerilor. Lucrarea cuprinde 2 capitole: 

¶ Protecѿia datelor ´n mediul virtual 

¶ HŁrѿuirea ciberneticŁ: de la joc la infracѿiune 

Printre altele, acesta va viza acea parte a securitŁѿii online legatŁ de apariѿia tot mai frecventŁ 

a hŁrѿuirii ѽi intimidŁrii cibernetice, precum ѽi ameninѿarea tot mai mare a furtului de 

informaѿii ѽi de identitate.  Ċn combinaѿie cu acest ghid, a fost dezvoltat un joc interactiv ce are 

ca scop ´mbunŁtŁѿirea cunoѽtinѿelor ѽi abilitŁѿilor dob©ndite. 

Ghidul este destinat ´n special tinerilor, fiind conceput cu ajutorul unor metode de predare 

informalŁ, astfel ´nc©t procesele de interacѿiune ѽi de ´nvŁѿare sŁ fie mai plŁcute. C©teva gazde 

vŁ vor ´nsoѿi ´n cŁlŁtoria voastrŁ prin lumea captivantŁ a realitŁѿii virtuale, o lume care, pe de 

o parte, este foarte distractivŁ, ´n timp ce, pe de altŁ parte, ar putea constitui o sursŁ importantŁ 

de pericole!  
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Hai sŁ ne cunoaἨtem gazdele 

 

 

 

                                                

 

 

 

           

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                          Activitate pentru grupuri          

Joe ï tipul care are cunoἨtinἪe de bazŁ despre 

mediul online. Nu are rŁbdare sŁ citeascŁ prea 

multe detalii, dar vrea totuἨi sŁ fie ´n siguranἪŁ. 

El vŁ va oferi c©teva sfaturi pe parcursul 

calatoriei comune. 

He doesnôt have the patience to read too many 

details, but he still wants to be safe.  He will give 

you some tips along the way. 

Linda  ï prietena noastrŁ mai ´n v©rstŁ, care 

vine mereu cu poveἨti Ἠi ´ntrebŁri la care noi 

ar trebui sŁ gŁsim rŁspunsul 

Bob ï tipul curios care va descoperi o 

mulἪime de lucruri noi despre lumea virtualŁ 

Ἠi le va ´mpŁrtŁἨi cu bucurie cu tine. 

 

Zoe ï mereu online, vrea sŁ nu piardŁ nimic din 

ceea ce se ´nt©mplŁ cu prietenii ei (tot timpul este 

pe Facebook sau Instagarm), este o avidŁ  

cumpŁrŁtoare online; ´ntotdeauna gata sŁ 

greἨeascŁ online 
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        Capitolul 1 

ProtecἪia Datelor ´n Mediul 

Virtual   
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1.1. Introducere  

 

Scopul acestui document 

Ċn zilele noastre, majoritatea timpului ne petrecem viaἪa ´n paralel - ´n lumea realŁ, unde ne 

´nt©lnim fizic cu membrii familiei, prieteni Ἠi colaboratori Ἠi, ´n acelaἨi timp, ´n mediul online, 

unde interacἪionŁm cu acelaἨi grup sau cu grupuri diferite, ´nsŁ ´ntr-un mod complet diferit de 

stilul nostru Ăfirescò de socializare. Pe mŁsurŁ ce societatea devine din ce ´n ce mai 

tehnologizatŁ Ἠi mai conectatŁ, generaἪiile tinere ´Ἠi petrec din ce ´n ce mai mult viaἪa online - 

pentru a se juca, studia Ἠi lucra. Cu toate acestea, ĂvieἪileò noastre 

online nu sunt sigure - diferite pericole, uneori subtile, ne-ar putea 

lua prin surprindere, dacŁ suntem prea Ănaiviò. AἨa cum ´i ´nvŁἪŁm 

pe copii sŁ nu accepte dulciuri de la strŁini sau sŁ se urce ´n maἨinŁ 

cu cineva pe care nu-l cunosc, la fel trebuie sŁ ´i ´nvŁἪŁm Ἠi sŁ se 

protejeze singuri ´n mediul online. 

Acest capitol ´Ἠi propune sŁ abordeze urmŁtoarele probleme: Cum sŁ fim ´n siguranἪŁ ´n mediul 

online Ἠi cum sŁ ne protejŁm at©t pe noi ´nἨine, c©t Ἠi pe cei dragi de potenἪiale pericole. Acesta 

se adreseazŁ formatorilor, profesorilor Ἠi tinerilor ´nἨiἨi, fiind scris ´ntr-un limbaj simplu Ἠi 

inteligibil, cu sfaturi clare Ἠi idei uἨor de implementat. Echipa din spatele acestei publicaἪii 

cuprinde experἪi, companii TIC, organizaἪii non-profit, pŁrinἪi Ἠi inclusiv tineri.  ToἪi aceἨti 

oameni ´mpŁrtŁἨesc o viziune comunŁ: sŁ construim un viitor mai sigur pentru cei dragi. 

Punerea ´n scenŁ  

De la ´nceputul anilor ô70 lumea a trecut printr-o revoluἪie tehnologicŁ - o schimbare globalŁ a 

paradigmei asupra modului de comunicare ´n relaἪiile noastre sociale. Noile tehnologii au 

afectat fiecare aspect al vieἪii noastre, ´ncep©nd de la o v©rstŁ fragedŁ, Ἠi p©nŁ la bŁtr©neἪe.  

Unele voci susἪin cŁ internetul a revoluἪionat interacἪiunea socialŁ, ´n timp ce altele spun cŁ 

internetul a dus deja la pierderea intimitŁἪii, la apariἪia unui mod impersonal de comunicare, Ἠi 

chiar la izolare. 
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Ċn zilele noastre, toatŁ lumea foloseἨte un dispozitiv conectat la internet, cum ar fi un 

smartphone, o tabletŁ, un computer, un laptop etc.  De fapt, conectivitatea la internet ne face 

viaἪa mult mai uἨoarŁ tuturor Ἠi toatŁ lumea e ´nc©ntatŁ de acest lucru... 
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Ċn general, internetul a fŁcut viaἪa mult mai confortabilŁ Ἠi mai eficientŁ pentru oricine ´l 

utilizeazŁ.  TotuἨi, mai existŁ un aspect al acestui fapt.  De fiecare datŁ c©nd sunteἪi online, 

dispozitivul dvs. transmite date pe internet, date care vŁ expun informaἪiile personale, cum ar fi 

numele, localizarea, subiectele de interes, aplicaἪiile pe care le utilizaἪi Ἠi multe altele. 

 

 

 

 

 

 

 

 

 

 

 

 

Din acest motiv, ´n special pentru tineri, este esenἪial sŁ ´nἪeleagŁ semnificaἪia Ἠi importanἪa 

ĂProtecἪiei datelor ´n mediul virtualò.  Acest ghid vŁ va ajuta sŁ ´nἪelegeἪi riscurile conectŁrii ´n 

mediul online Ἠi vŁ va spune ce mecanisme de siguranἪŁ puteἪi utiliza pentru a preveni orice 

formŁ de atac cibernetic ´mpotriva dvs. Ἠi a celor din jur. 
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E-mail 

Jocuri online 

ReἪele sociale 

WWW 

1.2. Securitatea pe Internet 

 

 AstŁzi, internetul reprezintŁ un termen colectiv ce 

cuprinde o varietate de servicii furnizate Ἠi consumate 

online. Majoritatea oamenilor ´i spun Ăwebò - referindu-

se chiar la acele pagini ce pot fi vizualizate prin intermediul unui browser de internet, dar, ´n 

realitate, Internetul ´nseamnŁ o reἪea ce conἪine mult mai mult dec©t at©t.  

IatŁ o listŁ cu doar c©teva din Ăserviciile de Internetò: 

 

 

  

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

Toate serviciile de mai sus se bazeazŁ pe comunicaἪii online - ´ntre computere, servere Ἠi 

persoane. Ca atare, atunci c©nd vorbim despre securitatea internetului, vorbim despre asigurarea 

cŁ fiecare parte din aceste comunicaἪii este sigurŁ Ἠi cŁ datele transmise rŁm©n, de asemenea, 

sigure / intacte.  

Mesagerie 

instantanee 

Servicii Ἠi site-

uri securizate 

AplicaἪii 














































































