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BEWAREest e un proiect conceput cu scopul de
pericole din mediul online, oferindue " n acel adi timp cunodtinwe
Acesta ~ Oi propunettsotr iajduen gtti nlear etti nc&ir ia |l Wiu cor
aceOtia st poatt deveni utilizatori digital:@
5 Super eroi europeni (cunoscuWwi-gu dweniatl tffoerlW
pentru arealizaunsetet al i at de obiective ale proiectul
Qi abilittwile colaboratorilor special selec
Acest ghid este rezultatul cercettrilor 1 or

ctptt ©i lar. Lpceared ceprirede 2 capitole:

T Protecwia datelor " n mediul virtual

T HLrWuirea cibernetict: de |l a joc |l a infra
Printre altele, acesta va viza acea parte a
a htrWuirii Oi el ntpirmicdutnr i ®i carbeerrinreftarcea t ot
informawii On dembidea®i ¢éate.acest ghid, a fo.
ca scop “mbunttitWwirea cunodOtinwelor O&i abildi
Ghi dul est e de s o find toncépat cusgumrtliuot metode rde praddre
informalt, astfel "~ nc®©t procesele de interac
vt vor “nsowi “n ctlttoria voastrt prin | ume
opat e, este foarte distractivit, “"n timp ce, p¢
de pericole!

| v &
o Interactive 4
h CICI'OSSIlm”S Serious Games Labs > ) P
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Hai st ne cueoaHtem gazdel

Zoe'i mereuonline,vr ea st nu p
ceea ce se ~ nt @mmputeste
pe Facebook sau Instagarm),e st e o]
—— cump¢tr tanolairree ; “ntot
areHeasct online

/

Joeiti pul care are <cu

medi ul onl i ne. N u ar
mul te detali i, dar \Y} »
= [E]| VvV £ vV a of er i c ©ul

calatoriei comune.

N

Bob i tipul curios care va descoperi
mul "Hi me de |l ucruri
Hi | e va “mpitrt it Hi

(

~N

Linda i prieterancasttmai “~n Vv C
vine mereu cu I|paresoH
ar trebui st gts

/)

Activitate pentru grupuri m
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Capitolul 1

Protec H a Dat el

Virtual
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1.1. Introducere

Scopul acestui document

Cn zndasdter e, maj oritatea ti mpuwl uiunee petarl g&ge
"nt©l nim fizic cu membri.i familiei, prieteni
unde interacH ontm cu acel ainmodcompet dfexitde cu gr
stil ul nostru Afiresco de socializare. Pe
tehnol ogi zatt 'Hi ma i conectatt, generaHi il e

pentru a se juca, cstsuciag HivileliHd®0 Qwatsoate

online nu sunt sigure diferite pericole, uneori subtile, ra putea

l ua prin surprindere, dact s Anai v
pe copi.i st nu accepte dul ci stritin
CucinevapecareAu cunosc, l a f el tr i " nv/|
protejeze singuri “n mediul online.

Acest capitol ~ Hi propune st abordeze urmktto
online Hi cum st ne protejtm aial®gericpdeeAcesmi ~ n'H
se adreseazt formatoril or, pr eufne sloirmblaojr sHimpt
inteligibil, cu sfaturi cl ar e 'Hi i dei uHor

cuprinde exper "Hi ,a"Hidppmadn i, TpiCr i m™HigaHi zi ncl u

oameni “mptrtitHesc o viziune comunkt: st cons

Punerea " n scent

De Il a "nceputul ani-bor e® @0 ulHu-mschirebara giddastg uat £ p r

par adi gmei asupra modul ui de comunicare ' n
afectat fiecare aspect al vie'H i noastr e, .
Unel e voci susHhn ct i ntecinal u] anreivmp ue ok
internetul a dus deja | a pierderea i ntimitt’

chiar la izolare.
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Cn zil el e noastre, toatt | ume a f ol oseHt e ut
smartphone, o tdbe t t , un computer, un | aptop etc. D
vi a™Ha mul t ma i uHoart tuturor ‘'Hi toatt | umea
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Cn geinretrearinet ul a fitcut via™Ha mul t ma i conf
utilizeazt. Tot uHi, ma i exi sttt un aspect al
di spozitivul dvs. transmite da personale cummrtfier net
numel e, |l ocalizarea, subiectele de interes,

Din acest moti v, “n special pentru tineri, €
APr ot ec Hineeididualt eviorrt uanl o . Acest ghid vt va a
medi ul onl i ne 'Hi Vi va spune ce mecani sme de
formk de atac cibernetic “"mpotriva dvs. Hi a
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1.2. Securitatea pe Interret

Asttzi, internet ul reprezint

cuprinde o varietate de seryv

online. Majoritateareferimdmeni | or
se chiar la acele pagini ce pot fi vizualizate prin intermediul unui browser de intemet, dd n
realitate, Internetul “"nseamnt o re'Hea ce co

latt o |listt cu doar c©teva din Aserviciile

Mesagerie

Jocuri online

instantanee

Ser vi c-i

uri securizate

Re ™Hel e
Toate serviciile de mai suUuSnsee baempatempe, c
persoane. Ca atare, atunci c¢c©nd vorbim despr
ct fiecare parte din acestea@asmomeni danBini, eet &

sigure / intacte.
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